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 الملخص العربى

داخل  لإخفاء البياناتإلتقاطها تم استغلال الضوضاء المصاحبة للصورة أثناء مرحلة 
الضوضاء بإسم ملف الصورة. وقد تم استغلال نوع خاص من هذه الضوضاء يُعرف 

رق إخفاء البيانات في الصور من أكثر طنظام خفاء البيانات في الصور. يعتبر لإ يهالكم
صورة. ومع ذلك، فإن معظم الباحثين الالبيانات داخل ملف نقل البيانات أمانًا لأنه يدمج 
 وإعدادات ،الصورةوأصل يتجاهلون مصدر  هالصورملف في مجال إخفاء البيانات في 

الكاميرا التي تؤثر بشكل مباشر على ضوضاء مستشعر الكاميرا، والتي تؤثر بدورها 
 هصورالملف على الصورة نفسها. وغالباً ما يصممون خوارزمياتهم لإخفاء البيانات في 

  .لونية مصفوفاتمن البكسلات أو مزيج من ثلاث  مصفوفهعتبار الصورة كإمع 

اسة العلاقة بين إعدادات الكاميرا وضوضاء مستشعر في هذه الأطروحة، قمنا بدر
دراسة حالة، ك. فى ملف الصوره  الكاميرا وتأثير ذلك على أداء خوارزمية إخفاء البيانات

التي تعتمد على زوج من   (SWEM)قمنا بدراسة معايير الأداء لخوارزمية الإخفاء
 . لتقييم عمومية الدراسة المقترحة، قمنا ببناءيهختلف فقط في الضوضاء الكميالصور 

بيانات تتكون من عدد من الصور التي تم التقاطها باستخدام إعدادات كاميرا مختلفة  قاعدة
صور  ١٠حيث أنه للجسم الواحد تم إلتقاط لأجسام متنوعة في أوقات مختلفة من اليوم، 

تم ميه. ط فى كمية الضوضاء الكمتتاليه بنفس إعدادات الكاميرا، وتلك الصور تختلف فق
  (SWEM)  ءباستخدام خوارزمية الإخفابها بيانات  خفاءلإاستخدام هذه الصور

قتها وعلا التى تم إخفائهامن حيث تقييم معيار سعة الإخفاء واسترجاع البيانات 
بإعدادات الكاميرا، أظهرت النتائج التجريبية أن زيادة حساسية مستشعر الكاميرا تمكنه 

التقاط المزيد من الفوتونات، مما يزيد بدوره من كفاءة الكم التفاعلية. يؤدي ذلك إلى من 
في الصورة الناتجة، مما يزيد من عدد البكسلات غير  يهزيادة مستوى الضوضاء الكم

. دادات الكاميراإع لنفس الجسم وبنفس المتساوية في صورتين تم التقاطهما بشكل متتابع
عالية  بياناتنقل و ءإخفاقادرة على  (SWEM)رزمية الإخفاء نتيجة لذلك، تكون خوا

 السعة وفك تشفيرها في النهاية بدون أخطاء.

يتأثر  (SWEM)الأمان لخوارزمية الإخفاء ر أن معيا تأكيدبالإضافة إلى ذلك، ل
جه من لناتالصور اومهاجمة بإعدادات الكاميرا، قمنا باقتراح طريقة جديدة لتحليل أيضا 

 ى / تشير إلالصور تحتوي علىتلك للتحقق مما إذا كانت  (SWEM) خوارزمية الإخفاء
بيانات مخفية أم لا. أظهرت النتائج أن خوارزمية الإخفاء التي لا تأخذ في الاعتبار 

 ،سهولةبوإكتشافها يمكن مهاجمتها  لتى تستخدمها لإخفاء البيانات بها فإنهمصدر الصور ا



 

 
 

هتمان ت ت مقارنتها مع طريقتين معياريتينالتحليل المقترحة، تملتقييم أداء طريقة و
 البيانات جدم تعمل على إخفاءلناتجه من خوارزمية الصور ا وكشفومهاجمة بتحليل 

معدل  بالنسبة للطريقتين المعياريتين، كان .هأو تسلسلي هعشوائيبطريقه  بملف الصوره
صغيرًا مقارنة بالطريقة  (SWEM) الناتجه من خوارزمية الإخفاءالتعرف على الصور 

الصور. بلغ معدل التعرف باستخدام إحدى الطريقتين تلك لتحليل  المٌقترحه الجديدة
 للطريقة الأخرى. %٠و %٥٠٫٧٦المعياريتين 

 الفصل الأول:

 في لحيويا ودورها والمتلقي المرسل بين لنقلها البيانات إخفاء تقنيات تطور يستعرض
 في علوماتالم دمج على القائمة البيانات إخفاء تقنية على الباحث ويركز اليومية، حياتنا
 م،الجس لنفس التقاطهما تم صورتين استخدام على القائمة تلك وخاصة صورة، ملف

 تقنية،ال هذه تطبيقات الباحث يوضح كما. الكمية الضوضاء كمية في فقط ويختلفان
 ستخدامالا مع خاصة تأمينها، في بياناتال إخفاء أساليب تواجه التي التحديات ويتناول
 اناتالبي لسرقة المصاحبة التكنولوجيا وتطور الصور إرسال في للإنترنت الواسع

  ..لةللرسا العام بالإطار الباب هذا ويختم البحث، من الهدف الباحث يبين ثم. المرسلة

 :ثانىالفصل ال

 ويرالتص عملية بمراحل بدءًا الرسالة، في المذكورة الأساسية للمفاهيم شرحًايتناول 
 هذه وخصائص، )CMOS(و )CCD( ومستشعراتها الكاميرا داخل الرقمي

 لكاميراا إعدادات يشرح ثم. التقاطها أثناء للصورة المصاحبة والضوضاء المستشعرات،
 .الداخل الضوء كمية على وتأثيرها ببعضها، وعلاقاتها

 :ثالثالفصل ال

ً يقدم  ي ذلك تعريفها ، بما ففى ملفات الصور لتقنية إخفاء البيانات مفصلاً  هذا الفصل شرحا
الأساليب المختلفة المستخدمه لإخفاء البيانات فى ملفات تطبيقاتها، ومراحل تطورها وو

 لتقييممعايير اتناول ، وتصنيفها في المجالات المكانية والترددية، ، فضلا عن الصور
لتقنية رحا لهذا الفصل شلإضافة إلى ذلك، يقدم . بافى ملفات الصور لتنقية إخفاء البيانات

 وأساليبها المٌستخدمه.خفاء البيانات فى ملفات الصور، المضاده لإ

 :رابعالفصل ال



 

 
 

 يتناول هذا الفصل مراجعه شامله للأعمال البحثيه السابقة المتعلقة بتقنية إخفاء البيانات
هذه  إستخدامها لتحسين أداء فى ملفات الصور، وإستعراض المنهجيات المختلفه التى تم

ية إخفاء وكذلك تقنإستخدام صورتان القائمه على  التقنيه، وكذلك تقنية إخفاء البيانات
  .الضوضاء الكميهالفرق بينهم هو كمية القائم على صورتان  )SWEMالبيانات (

 :خامسالفصل ال

كيفية وصفا لالفصل  هذايشمل المقترح ومرحلتيه.  نموذجالعرض تم فى هذا الفصل، ي
وة يبدأ بالخطتطبيق النموذج المقترح والخطوات المٌتضمنه فى كل مرحله على حده. و

ى فالمستخدمة (الصور) بناء مجموعة البيانات  وهىفي المرحلتين المشتركه والأولى 
لخطوات لعرض بالتفصيل البما في ذلك وصف موجز للكاميرا المستخدمة. ثم هذا البحث 

  النموذج المٌترح. المنهجيه لمرحلتى

  سادس:الفصل ال

فسير النتائج ت التى أجٌريت لإختبار النموذج المٌترح . تم التجربهيقدم هذا الفصل نتائج 
الخاصه بكل مرحله من مرحلتى النموذج المقترح ، وكذلك مٌقارنة أداء إحدى مراحل 
النموذج المقتٌرح مع أخرى فى نفس مجال المرحله حيث أظهرت النتائج تفوق النموذج 

ى يص النتائج التى تم التوصل إليها مع التركيز علخلوأهدافه. ينتهى الفصل بت المٌقترح
فى ملفات الصور.  )SWEM(ٍلنموذج المٌترح فى تحسين تقنية إخفاء البيانات إسهامات ا

بالإضافة إلى ذلك ، تقديم توصيات لبحوث مستقبليه تهدف إلى معالجة القصور 
 والتحديات الموجوده فى هذا المجال.

  


