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  : باللغة العربية حثـــــــــــــملخص الب

تعتبر الھجمات الإلكترونیة حاسمة ومدمرة لجمیع قطاعات الصناعة. إنھا تؤثر على الھندسة الاجتماعیة 

) یكسر النظام التالف ویھدد PCمن خلال السماح بالوصول غیر المعتمد إلى جھاز كمبیوتر شخصي (

ًا من البشر. یتطلب الدفاع عن الأمن فھم طبیعة الھ ً ودقیق جمات الإلكترونیة ، لذلك یصبح المنع سھلا

خلال اكتساب المعرفة الكافیة حول السمات المختلفة للھجمات السیبرانیة. یقترح الأمن السیبراني 

الإجراءات المناسبة التي یمكنھا التعامل مع الھجمات وصدھا. ھجوم التصید ھو إحدى الجرائم 

ا إلى مواقع ویب غیر قانونیة تقنعھم بالكشف عن معلوماتھم الإلكترونیة التي یتبع فیھا ال ً مستخدمون رابط

الخاصة. أحد تحدیات الأمان عبر الإنترنت ھو العدد الھائل من المعاملات الیومیة التي تتم عبر مواقع 

ا لأن الأمن السیبراني لھ أولویة لجمیع المنظمات ، تعتبر مخاطر الأمن  ً التصید الاحتیالي. نظر

ا لمختلف مناھج التعلم الس ا من عملیة إدارة المخاطر في المؤسسة. تقدم ھذه الورقة مسحً ً یبراني جزء

الآلي الحدیثة التي تتعامل مع مشكلات التصید الاحتیالي وتكشف بدقة عالیة الجودة عن ھجمات التصید 



وعة بیانات موقع ویب من مجم 11000المختلفة. تم استخدام مجموعة بیانات تتكون من أكثر من 

Kaggle  میزة لموقع الویب وعلامة التصنیف الناتجة التي تشیر إلى ما إذا كان موقع  30ودراسة تأثیر

). علاوة على ذلك ، حددنا مصفوفات الارتباك لنماذج التعلم الآلي: 1- أو  1ویب للتصید الاحتیالي أم لا (

النتائج إلى أن الدقة التي تم  ، وأشارت Adaboostو  Naïve Bayes) و NNالشبكات العصبیة (

  ٪ على التوالي.95.43٪ و 92.97٪ و 90.23تحقیقھا كانت 

   


